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1 产品简介 

奇安信网神数据防泄漏系统 V6.0（简称“奇安信 DLP 系统”）遵循以数据为中心的安全

架构设计，使用先进分类分级数据内容识别引擎，结合用户行为分析技术，完美解决用户数

据防泄漏的难题。通过奇安信 DLP 系统，数据管理部门能够借助产品中数据分类能力，实时

梳理不同业务类别数据，实现可视化展现和差异化分类保护策略。 

2 产品规格 

               

型号                            

     

 

 

指标            

功能项 

网络数据泄露防护一体机 

NDLP-M-YJ-M500 NDLP-M-YJ-M1500 NDLP-M-YJ-M3000 

硬件

信息 

CPU 国产化 CPU 16 核 国产化 CPU 16 核*2 国产化 CPU16 核*2 

内存 32G 64G 128G 

硬盘 4TB*1 4TB*1 4TB*1 

          

接口 

扩展网卡

1 
4GE 4GE 4GE 

扩展网卡

2 

双口万兆光网卡(不

含光纤模块) 

双口万兆光网卡(不

含光纤模块) 

四光万兆扩展网卡

（含 4 个光模块） 

接口扩展

槽数 

扩展卡槽总数：2 

默认已占用数：2 

剩余可使用数：0 

扩展卡槽总数：6 

默认已占用数：2 

剩余可使用数：4 

扩展卡槽总数：6 

默认已占用数：2 

剩余可使用数：4 

其他接口 

板载一个串口、2

个 USB 接口、一个

VGA 接口、一个 BMC

管理网口 

板载一个串口、2

个 USB 接口、一个

VGA 接口、一个 BMC

管理网口 

板载一个串口、4个

USB 接口、一个 VGA

接口、一个 RJ45 

BMC 管理网口 

          

功能 功能描述 

文件扫描识别能力

≥10G/小时 

数据库扫描识别能

力≥100 万条/小时 

文件扫描识别能力

≥50G/小时 

数据库扫描识别能

力≥500 万条/小时 

文件扫描识别能力

≥100G/小时 

数据库扫描识别能

力≥1000 万条/小时 
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性能 网络带宽 1.5G 3G 5G 

          

其他 

电源规格 冗余电源 冗余电源 冗余电源 

机身 2U 2U 2U 

机箱尺寸

（宽、

深、高，

mm） 

宽（447mm）/高

（86.1mm）/长

（748mm) 

宽（447mm）/高

（86.1mm）/长

（748mm) 

宽（447mm）/高

（86.1mm）/长

（748mm) 

操作系统 
采用国产化操作系

统 

采用国产化操作系

统 

采用国产化操作系

统 

3 产品功能 

3.1. 网络协议解析还原 

网络数据防泄露（简称“网络 DLP”）通过旁路部署或配合网络代理服务器串联部署的

模式，对员工将关键文档外传至文库、邮箱、网盘等行为实施有效监控。其中，如果客户是

通过 https 等 ssl 或 tls 加密协议外发，需要配合网络代理设备进行监测，支持 IPv4 和

IPv6 协议。数据流示意图如下： 
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- 采集层完成镜像流量的采集，通过网络协议分析并还原网络应用中传输的数据 

- 分析层分析网络中传输数据的格式，提取格式中的文本，根据分类分级规则对传输

的数据设置分类分级标签，然后根据安全策略判定此数据的传输动作是否涉及安全

事件，最后将涉及的安全事件上传 

流量采集

网络协议分析

应用数据还原

数据格式判定

数据分类分级

安全策略判定

安全事件上传

用户行为分析

数据正文抽取

事件入库管理

安全事件展示

采集层

分析层

成果层

展示层
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- 还原出的文档进行整理归档存储，以供后期的审计和溯源 

- 成果层存储并管理分析层发现的安全事件 

- 展示层除了安全事件展示，还支持用户行为分析及分析结果的展示 

 支持协议类型 

本产品可以对不同网络传输协议所传输的数据进行监控，包括： 

- 电子邮件（SMTP、POP3、IMAP），可支持对邮件标题、正文、附件进行敏感内容识

别 

- Web（HTTP、HTTPS） 

- 文件传输（FTP） 

- 共享协议 SMB（Samba） 

- DNS 异常检测（监测通过 DNS 回传敏感数据） 

- 在流量获取和解析时可自定义端口设置、更改、添加端口设置。 

3.2. 网络监控策略 

网络策略中，支持对部门、用户组、用户、源 IP、IP 段、目的地 IP、域名、URL 等进

行针对性监控。设定相同敏感数据字段搬移次数阈值，超出阈值阻断发送，保证数据安全。 

3.3. 网络风险监控响应 

提供对违规操作进行记录、审计以及全流量数据审计，执行网络策略时，本产品不但支

持放行、审计、阻断等相应动作，还支持修改严重度、指定处理人、邮件告警等后续操作。 

3.4. 数据分类分级 

奇安信网神数据防泄露系统贯彻数据分类分级治理理念，在制定数据防泄漏策略之前先

进行数据分类的治理工作，再通过对分类（分级）类别的价值差异决定对数据的具体保护方

式。通过数据分类的治理功能一方面实现了对不同价值数据的区别保护；同时，系统数据保

护策略依据的也是基于数据分类分级的场景保护，实现了对不同风险事件的差异识别。 

3.4.1. 数据分类 

在企业实际的业务中，通常是按照数据在企业运转中的作用对数据进行划分（例如：个
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人信息、隐私信息、账户信息、财务数据、采购信息、合同信息等等），这种划分方式我们

称之为“数据分类”。 

 

3.4.2. 数据分级 

如果按照企业特有的价值评价方式将数据规划为不同的“级别”（例如：普通商密、核

心商密、秘密、机密、绝密等等），这种从价值角度看待数据划分的规则体系通常被称为“数

据分级”。 
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3.4.3. 内置分类 

系统预置多种数据分类模板，包括 GDPR-个人信息类、代码类、行业信息类、合同类、

密钥类等。 
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3.5. 人工智能内容识别 

3.5.1. 机器学习 

系统在文本内容认知方面独创性地引入了中文自然语言处理方法，应用机器学习和文本

聚类分类技术，对数据进行基于内容的实时精准分类。通过集成到系统平台的机器学习引擎，

实现有监督机器学习，提取短句或长组合词作为语义特征，自动生成分类规则库，解决内容

识别分类的难题。在机器学习过程中，用户亦可人工干预特征选择。 

3.5.2. 持续优化学习 

为了能有效解决数据内容识别的准确率，在机器学习过程中可使用对照样本（例如：误

报样本组、漏报样本组）加强训练，可以极大提高数据梳理及在线机器学习效率及准确率。 

3.6. 常规内容识别规则 

 支持关键字、关键字排除、关键字对、词典模式检测 

 支持对正则表达式、关键字、文档指纹、确切数据匹配、分类、文档属性（文档名

称、文档大小、文档类型）进行敏感数据识别与检测 

 支持结构化数据指纹，支持指纹库管理 

 支持非结构化数据指纹，非结构化数据指纹识别依据指纹匹配的百分比（相似度）

进行响应，匹配百分比可设置 

 支持各种识别技术任意组合方式。如文档中必须有手机号、关键字为指导书且文件
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属性为 word 文档 

 办公类类型文件支持 DOC、DOCX、PPT、PPTX、XLS、XLSX、TXT、PDF、WPS、ET、DPS，

支持识别文件嵌套 

 压缩包类型文件支持 RAR、ZIP、7Z，支持对压缩文件进行识别，支持文件多层压缩

识别 

3.7. 图像文件内容识别 

 

OCR 是英文 Optical Character Recognition 的缩写，意思是光学字符识别，也可简单

地称为文字识别。它通过扫描和摄像等光学输入方式获取纸张上的文字图像信息，利用各种 

模式识别算法分析文字形态特征，DLP 通过配合 OCR 服务器，将图片传输给 OCR 服务器进行

识别，可识别图像文件的文字内容，支持通用图片格式敏感内容识别。 

3.8. 内置数据规则 

本系统预置多种数据规则模板，包括手机号码、身份证号码、港澳通行证号、统一社会

信用代码、银行卡号、车牌号（包括新能源车牌）、车辆 VIN 码、IP、邮件地址、通信地址、

开发代码等等内置规则条件，并可根据行业特性自主添加。 
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3.9. 特殊泄露方式保护 

奇安信 DLP 系统除了可以对常规的泄露途径进行防护外，还可以针对一些特殊的泄露

方式进行防控。比如 DLP 系统能准确识别通过修改文件名，更改文件后缀，或转换文件类型

等规避手段处理过的，企图逃逸检查的敏感数据内容。同时，也能检测到通过多层压缩、分

卷压缩、多层嵌套等试图规避检查的方式外发敏感文件的行为。 

3.9.1. 点滴式泄露方式 

点滴式泄露是指在指定的间隔时间内敏感信息命中的次数达到了指定的次数即可视为

风险。在策略设置中，可以通过设置高级条件，来监控这种特殊的数据泄露方式，保护敏感

数据。例如，员工 A 在一小时内发送的邮件内容中手机号的数量累计达到 50 个，就会命中

策略产生事件，但是他若在 1 小时内第一次发送了 20 个手机号，第二次发送了 15 个手机

号，手机号累计数量小于 50 就不会命中策略。 

3.9.2. 修改文件后缀名方式 

支持对更对改文件名、更改文件后缀、更改压缩包后缀、转换文件类型或不带文件扩展

名等常见规避手段处理过的敏感文件内容进行检查。  
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3.9.3. 多层嵌套方式 

包含敏感信息的文件经过多层嵌套后，也能被 DLP 系统识别到。识别引擎对嵌套层数无

限制，可检测到将敏感文件通过数层嵌套以逃逸检测的行为。 

3.9.4. 多层压缩方式 

在经过多层压缩，敏感信息文件仍然能够在每一层文件中都能被 DLP 系统检测到，识别

引擎对压缩的层数无限制。经过 10层压缩的敏感文件仍可被检测到。 

3.9.5. 分卷压缩方式 

敏感文件通过压缩工具分卷压缩后，试图往外发送时依旧能够被 DLP 系统检测到，并记

录相关事件信息。 

3.10. 数据发现 

奇安信 DLP 系统可发现终端本地存储、网络共享存储、数据库以及云对象存储中的数

据，并记录分布情况。 

3.10.1. 网络数据发现 

系统可设置网络共享数据发现策略，支持发现 SMB/CIFS、NFS、FTP、SFTP 等常见网络

共享存储服务器中的数据存储，并记录分布情况，支持网页提交、邮件、微博、贴吧、论坛

等结构化或非结构化数据进行识别与检测。 

3.10.2. 数据库数据发现 

系统支持发现扫描存储在数据库中的敏感数据，支持 Oracle、SQLServer、MySQL、

Postgres、DB2 等数据库。 

3.10.3. 云对象存储数据发现 

系统支持阿里云、腾讯云等云对象存储敏感数据扫描。 


