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1 .产品概述

随着网络应用范围的不断扩大和网络应用技术的不断深入，网络用户也更加意识到网络

安全的重要性，同时各个网络安全厂商也不断发布新的产品以适应用户日益增长的网络安全

需求。但无论网络安全技术如何发展，网络及网络上的信息资源依然存在着相当的安全风险，

网络攻击技术和网络安全技术正如中国古代矛与盾的比喻，攻防永无止境，发展永无止境。

防火墙、防病毒、漏洞扫描和系统风险评估、入侵检测等技术都可以在一定程度上提供

安全防护，但这些安全手段还不足以保障用户网络系统、信息资源的安全。据美国《金融时

报》报道，现在平均每 10 秒就发生一次入侵计算机网络的事件，超过 1/3 的互联网防火墙

被攻破。目前政府机关内部网络可能所受到的攻击包括黑客入侵，内部信息泄漏，不良信息

的进入内网等方式。因此，对于高速发展的电子政务系统来说，最迫切要解决的安全问题应

该是政府内部机密信息的数据安全，如果使内外网物理上的通路断开，不失为一个最有效的

解决办法。

2007 年 3 月份，国家保密局和国务院信息化工作办公室联合发布了《电子政务保密管

理指南》。《指南》中规定：按照信息保密的技术要求，涉密网络不能与互联网直接连通；涉

密网络与非涉密网络连接时，若非涉密网络与互联网物理隔离，则采用双向网闸隔离涉密网

络与非涉密网络；若非涉密网络与互联网是逻辑隔离的，则采用单向网闸隔离涉密网络与非

涉密网络，保证涉密数据不从高密级网络流向低密级网络。如下图所示：
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政府涉密网络、军工、电力等行业中含有大量的敏感信息及涉密数据（可能定级为涉密

网或含有敏感数据的非涉密网），这些涉密数据是绝对不能流入比它密级低的网络中的，但

这些网络通常又需要能从密级低的网络中获取数据。目前大多是采用人工拷盘的方式，但是

人工拷盘存在安全隐患、效率较低。随着网神安全隔离技术的沉淀与积累，通过 2年多的探

索与研发，推出光单向安全隔离数据自动导入系统（简称单向网闸），通过此产品可以完美

替代人工拷盘。网神信息技术（北京）股份有限公司的单向网闸可以满足电子政务网中的上

述数据单向流动的要求，保证单向的数据流，实现数据保密性要求。

2 .产品原理

网神 SecSIS 3600 光单向安全隔离数据自动导入系统采用“2+1”模块结构设计，即包

括 A网主机、B网主机模块和光单向隔离交换模块。A、B网主机模块具有独立运算单元和存

储单元，分别连接可信及不可信网络，对访问请求进行预处理，以实现安全应用数据的剥离。

光单向隔离交换模块采用专用的单通道隔离交换卡实现，通过内嵌的安全芯片完成 A、B网

主机模块间安全的数据单向传输。A、B 网主机模块间不存在任何网络连接，因此不存在基

于网络协议的数据转发。光单向隔离交换模块是内外网主机模块间数据交换的唯一通道，本

身没有操作系统和应用编程接口，所有的控制逻辑和传输逻辑固化在安全芯片中，自主实现

A、B 网数据的单向传输及验证。在极端情况下，即使黑客攻破了外网主机模块，但由于无

从了解光单向隔离交换模块的工作机制，因此无法进行渗透，内网系统的安全仍然可以保障。

系统结构如下图所示：
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光单向安全隔离数据自动导入系统体系结构图

网神SecSIS 3600光单向安全隔离数据自动导入系统部署在低密级网络与高密级网络之

间，部署如下图所示：

网神 SecSIS 3600 光单向安全隔离数据自动导入系统工作过程分为三个步骤：定向数据

获取、单向数据搬运、定向数据推送。

 步骤一：数据定向获取

低密级网络存放特定文件服务器。光单向导入系统 B网机主动连接到外网文件服务器，

确保从指定数据源获取数据。光单向导入系统将获取到的数据进行深度内容过滤及病毒过

滤，保证传入数据纯洁安全。

 步骤二：单向数据搬运

网神SecSIS 3600光单向安全隔离数据自动导入系统会将数据文件通过光单向隔离模块
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单向导入系统 A网机。光单向隔离模块使用光纤中的一根，一端发，一端收，通过光的盲发

机制，保证数据流向的单向性，从而在硬件上保证涉密网里的涉密数据或敏感信息绝对不会

泄露。

 步骤三：数据定向推送

网神SecSIS 3600光单向安全隔离数据自动导入系统A端机将主动连接高密级网络里指

定文件服务器，连接成功后将数据文件推送到服务器指定目录下。

3 .产品功能说明

3.1 多样的文件同步方式

网神 SecSIS 3600 光单向安全隔离数据自动导入系统采用模块化的系统结构设计，根据

不同的应用环境，量身定制多种文件同步方式，以满足用户的不同需求，主要包括：

 FTP 文件交换协议模块

支持 FTP 文件传输协议，B网主机可通过 FTP 协议获取 FTP 服务器文件，A 网主机可通

过 FTP 协议推送文件至外部 FTP 服务器。

 SMB 文件交换协议模块

支持 SMB 文件传输协议，B 网主机可通过 SMB 协议获取服务器中的文件，A 网主机可通

过 SMB 协议推送文件至外部服务器。

 专用客户端文件交换协议模块

专用文件单向导入客户端，通过与网闸之间认证、数据加密后实现文件交换；不需要用

户将需要同步的文件以 SMB、FTP、NFS 等方式共享出来，保证文件服务器的安全保密。

3.2 深度内容过滤

通过 FTP 或者专用客户端等方式进行数据获取并摆渡的同时，能够对获取的数据进行深

度内容过滤。包含：发送或接收文件的文件名的格式进行过滤；发送和接收文件的文件扩展

名进行过滤；系统根据文件中是否包含不可显示字符将文件分为纯文本文件和二进制文件两

类，用户可选择是否允许发送或接收二进制文件；用户通过对发送白名单、发送黑名单、接

收白名单、接收黑名单功能对发送或接收文件的关键字进行过滤。
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3.3 灵活的文件同步方式，用户可按需使用

网神 SecSIS 3600 光单向安全隔离数据自动导入系统采用多种文件同步方式，包含源端

复制同步方式、源端移动同步方式、源端删除同步方式等多种同步方式，用户可以根据实际

需求按需使用。

3.4 内置的单向数据库导入模块

网神 SecSIS 3600 光单向安全隔离数据自动导入系统，内置数据库导入模块，独立自主

开发完成，完全内置于网闸内部，所有的同步操作由网闸自己独立完成。不在用户数据库中

安装任何客户端软件，不需要在用户网络中部署专用服务器，对用户数据库不作任何改变。

在高速运行的基础上解决了字段级数据同步、大字段同步等技术难题，适合于各种数据库同

步工作的需要。

由于是网闸自身发起的动作，所以网闸两侧不开放任何基于数据库访问或者定制 TCP

的网络服务端口，避免网络安全漏洞。

3.5 分发访问

网神 SecSIS 3600 光单向安全隔离数据自动导入系统，部署两台光单向由网闸自身完成

基于标准 TCP 访问应用；

3.6 多样协议的传输支持

网神 SecSIS 3600 光单向安全隔离数据自动导入系统，分别根据不同的协议，开放不同

的功能模块，包括：

 单向 TCP：支持 TCP 协议的单向传输；

 单向 UDP：支持 UDP 协议的单向传输；

 单向 JMS：支持基于 JMS 消息应用的单向数据传输；

3.7 多样化的身份认证

网神 SecSIS 3600 光单向安全隔离数据自动导入系统支持多样灵活的身份认证方式，包
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括：本地用户名及口令认证、U-Key 认证、基于数字证书的认证多方式结合的双因子认证。

 本地认证

系统内置认证数据库提供本地的用户名、口令认证，支持 HTTP/HTTPS 方式实现认证信

息的获取。

 U-Key 认证

提供随机 U-key，存储私钥以及数字证书，利用 U-Key 内置的公钥算法或根证书实现对

用户身份的认证；

 数字证书认证

网闸支持数字证书认证，允许客户端通过 HTTP 连接向服务器发送访问请求。网闸可导

入根证书，通过检查用户证书格式、证书的过期时间、签发者等信息以确认访问者身份的合

法性，还可依据用户身份属性判断其是否具有适当的访问权限。

 双因子认证

网闸支持用户/密码+U-Key 方式、用户/密码+数字证书方式的双因子认证，认证强度更

高，安全性更强；

3.8 防病毒

网神 SecSIS 3600 光单向安全隔离数据自动导入系统内嵌文件病毒查杀模块，支持多种

杀毒引擎，并能够灵活地支持在线、本地病毒库升级；能够对需要摆渡的文件进行病毒、恶

意代码程序、木马等进恶意程序进行过滤。

3.9 高可靠性设计

网神SecSIS 3600光单向安全隔离数据自动导入系统采用高可靠性设计，支持电源冗余、

端口冗余等机制，保证设备可靠运行。

3.10 地址绑定

提供 IP 与 MAC 地址绑定功能，可对指定接口所连接的网络中的主机的 IP 和 MAC 地址

进行绑定，防止内部用户盗用 IP 和内网地址资源分配的混乱，方便网络 IP 资源管理。
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3.11 轻松的管理

网神 SecSIS 3600 光单向安全隔离数据自动导入系统配备专门的管理端口，通过数字证

书认证与管理信息的加密传输实现网闸设备的集中管理。系统采用全中文的 Web 方式进行远

程网络管理，界面友好，操作方便。系统管理员和审计员实现分权管理，使得对网闸的管理

更加安全可控，避免人为因素带来的安全风险。

3.12 传输方向控制

网神 SecSIS 3600 光单向安全隔离数据自动导入系统通过光传输技术通信机制，实现从

低安全区域到高安全区域的单向数据传输，能够保证高安全区域数据绝对不会流失到低安全

区域。

3.13 完善的安全审计

网神SecSIS 3600光单向安全隔离数据自动导入系统提供管理员多种手段了解网络运行

状况及可疑事件的发生。用户可根据特定的需要进行日志审计（包括系统日志、访问控制策

略日志、应用层协议分析日志、应用层内容检查日志等）。系统支持本地日志缓存,可实现本

地日志的浏览查询等操作。日志依据事件的重要程度分为错误/警告/通知三级，支持 Syslog

日志存储，可实现日志的分级发送。

3.14 强大的抗攻击能力

网神 SecSIS 3600 光单向安全隔离数据自动导入系统具备强大的抗攻击能力，内外网主

机模块采用专用的安全多核并行安全加固操作系统，内核经过特殊定制，实现强制性访问控

制，保护自身进程及文件不被非法篡改和破坏。同时系统实现了针对多种 DoS 和 DDoS 攻击

的防范，可阻挡 SynFlood、UdpFlood、PingFlood、TearDrop、Ping of Death、Smurf、Land

等多种类型的 DoS 和 DDoS 攻击，保护可信网络的安全。

3.15 多样化的身份认证

网神 SecSIS 3600 光单向安全隔离数据自动导入系统支持多样灵活的身份认证方式，包
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括：本地用户名及口令认证、基于数字证书的认证等等。

 数字证书认证

网闸支持数字证书认证，网闸可导入根证书，通过检查用户证书格式、证书的过期时间、

签发者等信息以确认访问者身份的合法性，还可依据用户身份属性判断其是否具有适当的访

问权限。

 本地用户名及口令认证

网闸向第三方认证服务器发送用户名和口令，一旦认证服务器认证成功，则网闸允许用

户访问。

 第三方认证

支持与第三方认证服务器进行认证。

3.16 易用使用的特色功能

网神 SecSIS 3600 光单向安全隔离数据自动导入系统具有多种易用使用的特色功能。包

括：液晶面板功能、SNMP 功能、SISLOG 功能、配置导入导出功能、设备运行状态检测功能、

系统资源查看功能、网络命令调试功能、补丁管理功能等多种使用功能，方便用户使用。

4 .技术优势

在网络中部署网神 SecSIS 3600 光单向安全隔离数据自动导入系统既能够符合政府、军

队、企事业单位等的强制性安全策略－－既在不同安全等级的网络间实现安全隔离，又能够

保证可靠、安全的信息交换，提供文件交换服务，在网络应用的安全性及可用性间取得完美

的平衡。

4.1 采用光为传输介质，误码率低

A、B 网主机间通过光为传输介质，具有信号强度高，频率集中等特点，不会有任何光信

号衰减，所有误码率低。

4.2 高效传输

SFP（Small Form-factor Pluggables）是千兆位电信号转换为光信号的接口器件，理
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论速度为双向 2.5Gbps/s，通过 8b/10b 编码方式，实际上能够达到的最高速度为 2 Gbps/s，

四个 SFP 口也就是 8 Gbps/s 。因此不存在性能瓶颈。

PCIE（PCI Express）是新一代的总线接口，x1 的理论速度是 2.5 Gbps/s，也要经过编

码处理实际上能够达到的最高速度为 2 Gbps/s，x4 也就是 8 Gbps/s；

4.3 私有协议传输，保证高安全性

FPGA 设定了一个私有协议，可以在两个交换卡之间传递数据，从而实现主板之间的数

据传输；

4.4 “协议落地“等多种机制最大化保证数据传输完整性

网神 SecSIS 3600 光单向安全隔离数据自动导入系统，在内外网各有一块硬盘，保证服

务器到网闸单侧的数据的绝对完整性。

系统会对每个传输完成的文件计算 MD5，当目的端接收到的文件 MD5 校验不一致，则会

主动删除目的端的文件。

系统任务配置中可以配置“优先级”和“冗余”，对于重要文件，可以设定文件优先发

送和单向发送的次数，保证目的端接收文件的完整性。

从系统 B网主机中手动导出本端同步的文件目录，导入 A网主机，可以在 A网主机系统

上发现接收错误的文件。

4.5 安全高效的硬件交换系统

网神 SecSIS 3600 光单向安全隔离数据自动导入系统具有自主研发的 A、B主机系统间

的安全检测与控制处理单元，采用专有电路设计的单通道、单方向高速数据光交换卡，实现

了独立的硬件交换控制逻辑，无操作系统及任何“软”控制，自主完成数据的交换，系统只

负责把数据写到隔离交换卡中的缓冲区，由隔离交换卡根据硬件控制逻辑自动完成数据交

换，自动同步两侧控制逻辑，进行互斥的读写操作。在保证安全性的同时，提供更好的处理

性能，能够适应各种复杂网络环境对隔离应用的需求。

网神 SecSIS 3600 光单向安全隔离数据自动导入系统在内外主机系统间采用专有协议，

阻断网络连接，不仅使得信息网络的抗攻击能力大大增强，而且有效地防范了信息外泄事件

的发生。
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4.6 提供无反馈信号的单向数据通道

网神SecSIS 3600光单向安全隔离数据自动导入系统在具体的实现技术中采用了先进的

数据二极管技术。数据只是单向的“盲发”，没有反向的控制协议，也就是一方只管发送，

另一方只管接收，反向没有数据通道也没有控制通道，完全处于盲状态。也可以理解为在传

统的全双工通讯中只选择一个方向的线路，所以也称为信息流的单向技术。SFP 光模块作为

传输接口，可以实现彻底的单向安全数据通路，即从硬件上彻底保证了单向性，保证涉密网

数据不能外流。

4.7 核心应用的安全最大化

从安全实现的角度来讲，越接近应用层，则安全问题越复杂，解决问题也越困难。光单

向安全隔离数据自动导入系统将应用层的数据转换成专有的数据格式进行处理，只允许安全

的、可靠的信息在网络中传递。信息的格式、内容、交流对象等因素可依据企业安全策略指

定，简化了核心应用面临的安全问题，确保了核心应用的安全最大化。

传统的安全检测产品只能发现利用已知安全漏洞发起的攻击。如果一种攻击手法还没有

公布，则凭借现有的技术无法了解其攻击特征，也就无法识别攻击行为。网神 SecSIS 3600

对数据的交换不依赖于任何通用协议，没有数据包的处理及连接会话的建立，而是以静态的

专有格式化数据块的形式在内/外网间传递，因此不会受到任何已知或未知漏洞的威胁。

5 .典型应用

5.1 政府行业

某政府部门开展网上审批业务，允许公众通过互联网提交服务申请并提交相关审核资

料。如果允许访问者通过 Web 服务器直接向核心服务器发起数据访问请求和文件提交，则黑

客可能穿透防火墙的保护直接侵入服务器，修改审批数据，甚至入侵涉密区服务器，窃取机

密文件及信息，从而严重威胁到政府机密信息。如何正常提供电子政务应用的同时，保障政

府部门涉密信息的安全成为不可忽视的安全问题。针对以上需求政府行业涉密网络与政务内

网间部署网神 SecSIS 3600 光单向安全隔离数据自动导入系统，如下图所示：
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此方案将政务网络划分为三个不同的安全级别区域，由低到高分别为政务外网、政务内

网和涉密区域。方案中在政务内网和涉密区网络间部署网神 SecSIS 3600 光单向安全隔离数

据导入系统，实现安全隔离，并达到数据文件只能进行低密区向高密区单向传输方式。此方

案既满足保密局相关政策要求，同时又为电子政务的有效开展提供了可靠的保证。

5.2 军工行业

随着军工网络信息化的建设，如何保证数据单向获取，同时保证涉密网中的涉密数据或

敏感数据不会外流，成为军工网络信息化建设的烦恼！军工行业网络包含三部分，分别为军

用信息综合网、军用作战指挥专网、军用实验网。军用信息综合网安全级别要求最低，军用

作战指挥专网及军用实验网中含有大量的涉密数据，此数据绝对不能外流的同时，需要从军

用信息综合网中获取相关数据。针对以上需求，网神通过单向安全隔离数据自动导入系统部

署在军用信息综合网与军用作战指挥专网之间、军用信息综合网与军用实验网之间，实现军

用信息综合网数据单向自动导入至军用作战指挥专网中及军用实验网中，网络拓扑结构如下

图所示：
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通过网神 SecSIS 3600 光单向安全隔离数据自动导入系统实现如下功能：

 实现军用信息综合网数据单向导入至军用试验网及作战指挥专网，满足军工行业业

务需求；

 确保军用实验网及作战指挥专网中数据不会外泄，绝对不会泄密；

 确保军用实验网及作战指挥专网中数据不会被攻击、破坏及窃取；

 通过文件防病毒模块，防止军用实验网及作战指挥专网的病毒入侵；

 满足涉密网建设的相关标准及要求；

5.3 公安行业

随着公安行业信息化建设的开展，公安信息通信网需要向公共网络、社会企事业单位、

党政机关单位进行信息采集。如何保证数据单向获取，同时保证公安信息通信网中的涉密数

据或敏感数据不会外流，成为公安信息化建设的关键。

在单向链路中，社会各行业的数据采集应用终止于应用服务区。在应用服务区与公安信

息通信网之间，通过单向传输隔离系统进行单向传输。单向传输隔离设备的主要安全功能为：

实现前置服务器与后置服务器的安全隔离；根据安全策略，对从前置服务器到后置服务器的

数据进行格式检查和内容过滤，从而保证数据由应用服务区安全地传输到公安信息通信网。

如下图所示：
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通过网神 SecSIS 3600 光单向安全隔离数据自动导入系统实现如下功能：

 实现公共网络、社会企事业单位、党政机关单位网数据单向导入至公安信息通讯网，

满足公安行业业务需求；

 确保军用公安信息通讯网中数据不会外泄，绝对不会泄密；

 确保军用公安信息通讯网中数据不会被攻击、破坏及窃取；

 满足涉密网建设的相关标准及要求；
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